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Методики оценки рисков и моделирования угроз в контексте НПА РФ. 

Особенности и практика применения методики ФСТЭК России 
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УСЛОВНОЕ РАЗДЕЛЕНИЕ ИНФОРМАЦИИ. «МЕТКИ» НА СЛАЙДАХ 

«Машина-времени-Time-machine»
Возвращаемся и освежаем знания с 

прошлых занятий.

*

Best practice

«Назад в будущее»
Анонсируем то, что будет сказано 

на следующих занятиях

Business
continuity

Метки по 
Времени

Рабочий «экспертный» 
инструментарий

«Expert tools»

Метки по 
используемым  
инструментам 
и практикам

Примеры рабочих документов, лучшие 
приемы, практики и примеры 
использования. «Best practice»

Полезные мысли и выводы
«Инсайты»

Метки по 
типу 

информации

Соответствие требованиям, 
нормативная база и полезные формы 

по НПА

Insights Compliance

В нашем курсе, отдельно выделяется 
информация, относящаяся к типу 

«непрерывность бизнеса» 

Expert tools
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ОСНОВНЫЕ РАССМАТРИВАЕМЫЕ ВОПРОСЫ 
ПЕРВОЙ ЧАСТИ ЗАНЯТИЯ

ВОПРОС 1.1 ВОПРОС 1.2 ВОПРОС 1.3 ВОПРОС 1.4 ВОПРОС 1.5

Исторический 
трек развития 

БДУ ФСТЭК

Методический 
документ и 

инструментарий

Для кого 
обязательна 

методика ФСТЭК 
и кому она не 

нужна

Другие методики, 
методика ФСБ

Политика ЦБ в 
сфере ИБ

ВОПРОС 1.6 ВОПРОС 1.7 ВОПРОС 1.8 ВОПРОС 1.9

Почему старые 
модели нужно 

менять

Юридический 
аспект: разница 

между перечнем 
и моделью угроз

Чем регулируется 
ответственность и 

компетенции 
ФСТЭК

Разбор классификации 
угроз нарушения

ВОПРОС 1.10

Внутренний, 
внешний 

нарушители. Третьи 
стороны тоже 

«нарушители» ? 

Compliance
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ОСНОВНЫЕ РАССМАТРИВАЕМЫЕ ВОПРОСЫ 
ВТОРОЙ ЧАСТИ ЗАНЯТИЯ

ВОПРОС 2.1 ВОПРОС 2.2 ВОПРОС 2.3 ВОПРОС 2.4 ВОПРОС 2.5

«Helicopter view»
по треку новой 

методики ФСТЭК

Пошаговый 
алгоритм оценки 

угроз 

Схема по уровням 
детализации при 

составлении 
модели угроз

Современные 
тенденции развития 

методик оценки 
рисков и 

моделирования 
угроз 

Конфликт методик 
ФСБ и ФСТЭК и 
необходимость 

делать сразу две 
модели

ВОПРОС 2.6 ВОПРОС 2.7

Входные данные 
для оценки угроз

Системные циклы 
и иные факторы 
для обновления 

модели угроз

Best practice

Business 
continuity

Business 
continuity

ВОПРОС 2.7

БЛОК СЛАЙДОВ:
Средство 

автоматизации 
ФСТЭК РФ

ВОПРОС 2.8

Новый подход: 
Матрица оценки 

рисков и угроз
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ИСТОРИЧЕСКИЙ ТРЕК РАЗВИТИЯ БДУ ФСТЭК

КСИИ

• Базовая модель 
угроз ключевых 
систем 
информационной 
инфраструктуры

• Методика 
определения 
угроз КСИИ

• Базовая
модель угроз
персональных
данных

• Методика
определения
угроз ПДн

ПДн

• Открыт пилотный 
раздел для 
автоматизации 
процесса 
моделирования 
угроз

Концепт 1

• Проект 
универсальной 
методики 
моделирования 
угроз

2007-2012 20142013

Концепт 2

• Переход на 
концепцию в 
пардигме
ATT&CK

20212020

Финальный 
концепт 

2022

Новый раздел 
БДУ ФСТЭК

• Утверждение
универсальной
методики
(парадигма
ATT&CK)
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МЕТОДИЧЕСКИЙ ДОКУМЕНТ ФСТЭК  И ДОП. НСТРУМЕНТАРИЙ В ПОДДЕРЖКУ  

Связь угроз БДУ и мер приказов ФСТЭК 17 
21.xlsx (документ в приложении)

Наименование 
УБИ

Описание
Источник угрозы 
(характеристика и 
потенциал нарушителя)

Объект 
воздействия 

Последствия Меры
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МЕТОДИКА ОБЯЗАТЕЛЬНО РАСПРОСТРАНЯЕТСЯ НА:

Государственные и муниципальные 
информационные системы (ГИС и МИС)

17 приказ ФСТЭК

Информационная система 
персональных данных (ИСПДн)

21 приказ ФСТЭК

Значимые объекты критических 
субъектов информационной 
инфраструктуры РФ (ЗООКИИ)

239 приказ ФСТЭК

Информационная система управления 
производством (ИСУП), используемым 
организациями оборонно-промышленного 
комплекса

31 приказ ФСТЭК (2017)

Автоматизированные системы управления 
технологическим процессом (АСУ ТП)

31 приказ ФСТЭК (2014)
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ОПТИМИЗИРУЕМ ЗАТРАТЫ: 

В ЭТИХ СЛУЧАЯХ 
ИСПОЛЬЗОВАНИЕ МЕТОДИКИ ЯВЛЯЕТСЯ ИЗЛИШНИМ:

Угрозы, связанные с шифровальными 
средствами

Угрозы, связанные с 
техническими каналами утечки 
информации (дсп)

Неантропогенные угрозы, 
вызванные не нарушителями 
(методика не покрывает всех 
антропогенных угроз)

На не системы и не сети (например 
в случае программного 
обеспечения)
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ДРУГИЕ МЕТОДИКИ: 
МЕТОДИКА ФСБ от 2015 года вместе с методикой ФСТЭК

МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ 
по разработке нормативных правовых
актов, определяющих угрозы
безопасности персональных данных,
актуальные при обработке
персональных данных в
информационных системах
персональных данных,
эксплуатируемых при осуществлении
соответствующих видов
деятельности.pdf
(документ в приложении)

8 центр 
ФСБ России

2015 г.

ФСТЭК 
России
2022 г.

МЕТОДИЧЕСКИЙ ДОКУМЕНТ
Методика оценки угроз 
безопасности 
информации.pdf
(документ в приложении)

«Для всех СКЗИ, 
используемых в ГИС, 
потребуется проводить 
определение класса СКЗИ 
по новым требованиям»

Памятка по согласованию моделей 
угроз с ФСБ России.pdf
(документ в приложении)
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ПОЛИТИКА ЦБ В СФЕРЕ ЗАЩИТЫ ИНФОРМАЦИИ.
ДОКУМЕНТЫ БАНКА РОССИИ ПО МОДЕЛИРОВАНИЮ УГРОЗ

Указание Банка России 3889-У
Об определении угроз безопасности
персональных данных, актуальных при
обработке персональных данных в
информационных системах
персональных данных.pdf
(документ в приложении)

Банк России

• Контроль за соблюдение требований в 
части информации для участников 
кредитно финансовой, страховой сферы, 
национальной платежной системы

• Разработки основных направлений 
развития информационной безопасности 
кредитно-финансовой сферы

Центральный банк Российской 
Федерации

TADVISER:
«1 декабря 2022 года стало известно о 
решении ЦБ РФ регулировать 
наем банками ИТ-специалистов, работающих 
по схеме аутсорсинга»

BANKI.RU:
«ЦБ планирует в 2022 году продолжить 
проводить киберучения у финорганиазций»

Занятие 

«Риски ИБ 
при выборе 
аутсорсинг
овой
модели»

Указание Банка России от 16 декабря 2021 г. 
№ 6017-У “О перечне угроз безопасности, 
актуальных при обработке биометрических 
персональных данных, их проверке и 
передаче информации о степени их 
соответствия предоставленным 
биометрическим персональным данным 
физического лица, при взаимодействии 
организаций финансового рынка с единой 
биометрической системой.pdf
(документ в приложении)

https://www.tadviser.ru/index.php/%D0%9A%D0%BE%D0%BC%D0%BF%D0%B0%D0%BD%D0%B8%D1%8F:%D0%A6%D0%B5%D0%BD%D1%82%D1%80%D0%B0%D0%BB%D1%8C%D0%BD%D1%8B%D0%B9_%D0%B1%D0%B0%D0%BD%D0%BA_%D0%A0%D0%A4
https://www.tadviser.ru/index.php/%D0%91%D0%B0%D0%BD%D0%BA%D0%B8
https://www.tadviser.ru/index.php/%D0%90%D1%83%D1%82%D1%81%D0%BE%D1%80%D1%81%D0%B8%D0%BD%D0%B3


12

МОДЕЛИРОВАНИЕ УГРОЗ В УСЛОВИЯХ МЕТОДИЧЕСКОЙ НЕОПРЕДЕЛЕННОСТИ (СХЕМА 
ПРОЦЕССА – ЛАБОРАТОРИЯ КАСПЕРСКОГО).
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СУЩЕСТВУЮЩИЕ МОДЕЛИ УГРОЗ «В КОРЗИНУ». 

МОДЕЛИРОВАНИЕ УГРОЗ В УСЛОВИЯХ МЕТОДИЧЕСКОЙ НЕОПРЕДЕЛЕННОСТИ

Модели угроз, разработанные и утвержденные 
до 5 февраля 2021 года продолжают 
действовать, подвергаются изменению лишь 
при изменении бизнес-процессов, но фактически –
они устаревают…

Вспомним первые занятия:  
«при изменении структуры 
бизнес-процессов зачастую 
меняется и структура ИТ-
процессов, поэтому 
меняется модель угроз »
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ЮРИДИЧЕСКИЙ АСПЕКТ: В ЧЕМ РАЗНИЦА МЕЖДУ МОДЕЛЬЮ И ПЕРЕЧНЕМ УГРОЗ ?

VS

• описание информационной системы

• структурно-функциональные характеристики

• описание угроз безопасности

• модель нарушителя

• возможные уязвимости

• способы реализации угроз

• последствия от нарушения свойств 
безопасности информации.

• Нежелательный контент. 
Несанкционированный 

доступ. Утечки информации. 

• Потеря данных. 
Мошенничество. 

• Кибервойны

• Кибертерроризм.

МОДЕЛЬ УГРОЗ ПЕРЕЧЕНЬ УГРОЗ

ПЕРЕЧЕНЬ В ОТЛИЧИЕ ОТ МОДЕЛИ 
НЕ ВКЛЮЧАЕТ ОБОСНОВАНИЕ 
ВЫБОРА АКТУАЛЬНЫХ УГРОЗ 

МОДЕЛЬ УГРОЗ ДОПОЛНИТЕЛЬНО 
СОГЛАСОВЫВАТЬ НЕ НУЖНО 
(ИСКЛЮЧАЯ ГОСОРГАНЫ)
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РАЗБОР КЛАССИФИКАЦИИ УГРОЗ НАРУШЕНИЯ:

КОНФИДЕНЦИАЛЬНОСТИ

ЦЕЛОСТНОСТИ

ДОСТУПНОСТИ

НЕОТКАЗУЕМОСТИ

ПОДОТЧЕТНОСТИ

ДОСТОВЕРНОСТИ

АУТЕНТИЧНОСТИ
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ЧЕМ РЕГУЛИРУЕТСЯ ОТВЕТСТВЕННОСТЬ ФСТЭК

УКАЗ ПРЕЗИДЕНТА РФ №1085

ПОЛОЖЕНИЕ О ФСТЭК 
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МОДЕЛЬ УПРАВЛЕНИЯ УГРОЗАМИ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ
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МОДЕЛЬ УПРАВЛЕНИЯ УГРОЗАМИ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ
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Модель управления угрозами информационной безопасности
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С ПОЗИЦИИ БИЗНЕСА ТРЕТЬИ СТОРОНЫ – ЭТО ТОЖЕ УГРОЗА ?
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ОСНОВНЫЕ РАССМАТРИВАЕМЫЕ ВОПРОСЫ 
ВТОРОЙ ЧАСТИ ЗАНЯТИЯ

ВОПРОС 2.1 ВОПРОС 2.2 ВОПРОС 2.3 ВОПРОС 2.4 ВОПРОС 2.5

«Helicopter view»
по треку новой 

методики ФСТЭК

Пошаговый 
алгоритм оценки 

угроз 

Схема по уровням 
детализации при 

составлении 
модели угроз

Современные 
тенденции развития 

методик оценки 
рисков и 

моделирования 
угроз 

Конфликт методик 
ФСБ и ФСТЭК и 
необходимость 

делать сразу две 
модели

ВОПРОС 2.6 ВОПРОС 2.7

Входные данные 
для оценки угроз

Системные циклы 
и иные факторы 
для обновления 

модели угроз

Best practice

Business 
continuity

Business 
continuity
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«HELICOPTER VIEW» ПО ТРЕКУ НОВОЙ МЕТОДИКИ ФСТЭК

В СЛУЧАЕ, ЕСЛИ ИСПОЛЬЗОВАНИЕ СРЕДСТВ АВТОМАТИЗАЦИИ НЕ ПРЕДУСМОТРЕНО

БЕРЕМ ВСЕ УГРОЗЫ

ИСКЛЮЧАЕМ угрозы которые:
• Не приводят к негативным 

последствиям
• Не связаны с нарушителями 

нужного типа
• Не связаны с нашими активами
• Требует от нарушителей доступа, 

которого у них нет

• ПРОВОДИМ ОЦЕНКУ 
УГРОЗ ПО 
ЗНАЧИМОСТИ ДЛЯ 
НАС (ПЕРВИЧНАЯ 
ОЦЕНКА РИСКОВ)

СМОТРИМ 
НА ОСТАВШЕЕСЯ 

УГРОЗЫ 
РАНЖИРУЕМ УГРОЗЫ

• ПОДБИРАЕМ
ВСЕ
ВОЗМОЖНЫЕ
СЕЦНАРИИ
РЕАЛИЗАЦИИ
УГРОЗ (10 ТАКТИК
145 ТЕХНИК)

1 2 3
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ТЕПЕРЬ РАССМОТРИМ ПОШАГОВО ЭТАПЫ ОЦЕНКИ УГРОЗ

• Проводим
инвентаризац
ию систем и
сетей

Инвентаризация

• Оценка 
сценариев 
реализации угроз

Источники

• Определяем 
• Источники 

угроз

Способы

• Определяем 
способы 
реализации 
угроз

Возможность Сценарии

• Оценка
возможности
реализации
угроз и
определение
их
актуальности

Последствия

• Определяем 
негативные 
последствия 
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УРОВНИ ДЕТАЛИЗАЦИИ ПРИ СОСТАВЛЕНИИ 
МОДЕЛИ УГРОЗ

1 Высокоуровниевая
модель угроз

2
Детальная 
модель угроз 

3 «Конкретная»
модель угроз

Стратегическое 
планирование и 
проектирование 
системы защиты

УРОВНИ ДЕТАЛИЗАЦИИ ПРИ СОСТАВЛЕНИИ МОДЕЛИ УГРОЗ

SecOps, PlayBooks, разработка 
и тюнинг 
сигнатур/правил/шаблоновВыбор защитных 

мер средств и 
технологий 
защиты, 
источников 
данных

Общие высокоуровневые 

угрозы, цели 

злоумышленников, типы 

нарушителей и их 

возможности

Шаблоны атак,

Тактики и техники

Конкретные шаблоны, 

сигнатуры / сигнатуры / 

правила
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Обзор современных тенденций развития методик оценки рисков и моделирования угроз

NIST
COBIT

Фреймворки
ODNI
Деревья атак
Kill Chain

На TTP (техники и тактики)
ФСТЭК
ATT&CK
CAPEC
MITRE TARA

NIST SP800-30

FFIEC

RiskIT

ISF IRAM

Для дизайна и анализа
STRIDE/DREAD

NIST SP800-154

OCTAVE

Intel TARA

На технологии

OWASP

PASTA

CSA
Trike

СОВРЕМЕННЫЕ МЕТОДИКИ ОЦЕНКИ УГРОЗ

ВЫСОКОУРОВНЕВЫЕ ФРЕЙМВОРКИ 

(АНАЛИЗ РИСКОВ) 

ВЫСОКОУРОВНИЕВЫЕ МЕТОДЫ 

ПО МОДЕЛИРОВАНИЮ УГРОЗ 
НИЗКОУРОВНЕВЫЕ МЕТОДЫ ПО 

МОДЕЛИРОВАНИЮ УГРОЗ

М  О  Д  Е  Л  И  Р  О  В  А  Н  И  Е

Best 
practice
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КОНФЛИКТ ПОДХОДОВ ФСБ И ФСТЭК ПРИ ОЦЕНКЕ УГРОЗ

ФСБ России

• КОНУРЕТНЫЕ ИНДИКАТОРЫ, КОТОРЫЕ 
РАССЫЛАЮТСЯ В БЮЛЛЕТЕНЯХ

Моделирование угроз по методике ФСБ

В ЧЕМ ПРИНЦИПИАЛЬНАЯ ОСОБЕННОСТЬ ?

ФСТЭК России

Моделирование угроз по методике ФСТЭК

В ЧЕМ СУТЬ ?
• МОДЕЛИРОВАНИЕ УГРОЗ ИСХОДЯ ИЗ 

ТЕХНИК И ТАКТИК

Разные модели, разные подходы , разные миры….

В госорганах где есть криптография, по факту нужно делать и согласовывать 
сразу 2 типа моделей по методике ФСТЭК и по методике ФСБ. 

А моделей может быть много ….. 
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ВХОДНЫЕ ДАННЫЕ ДЛЯ ОЦЕНКИ УГРОЗ. 
НЕПРЕРЫВНОСТЬ ОБНОВЛЕНИЯ

Перечень угроз

Угрозы берем из Банка данных угроз 
ФСТЭК
Описание векторов компьютерных 
атак или их типовых сценариев

CAPEC, ATT&CK, OWASP

Документация на системы и сети

239 приказ ФСТЭК

Договора

Как пример – с сервис-провайдером

НПА

Все нормативно-правовые акты по 
создаваемым системам

Критичные процессы

Список критичных процессов как в 
корпоративном сегменте, так и в бизнес-
сегменте

Риски

Результаты оценки рисков по существующим 
системам, которые мы определяем как 
критичные

Business 
continuity
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СИСТЕМНЫЕ ЦИКЛЫ И ИНЫЕ ФАКТОРЫ 
ПРИ КОТОРЫХ ВОЗНИКАЕТ НЕОБХОДИМОСТЬ В ПЕРЕОЦЕНКЕ УГРОЗ

• Любое изменение бизнес-процесса, 
приводящее к модернизации ИТ-систем, 
приводит к необходимости переоценки 

модели угроз

• На данном этапе жизненного цикла в 
большинстве случаев оцениваются угрозы. 

Наиболее валидно для ситсем с длинным 
жизненным циклом цениваются угрозы 

МодернизацияСоздание

• На данном этапе учитывается 
большинство угроз и их 
нейтрализация может быть 
обеспечена при минимальных 
усилиях

Эксплуатация

По результатам 
инвентаризации 
информационных

ресурсов

ПОЛИТИКА НЕПРЕРЫВНОЙ ОЦЕНКИ УГРОЗ. Оценка угроз осуществляется:

По результатам 
анализа 

уязвимостей

По результатам 
теста на 

проникновение

Изменение архитектуры, условий 
функционирования систем и сетей, 

режима обработки информации 

Выявление новых угроз или 
новых сценариев реализации 

угроз, обновление БДУИзменение НПА,

Business 
continuity
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ВСПОМИНАЕМ СЛАЙДЫ «ИЗ ПРОШЛОГО»: 
КАК МОДЕЛИРОВАТЬ КИБЕРАТАКИ, ОПИРАЯСЬ НА МЕТОДИКУ ФСТЭК ?

Банк данных угроз информационной безопасности

https://bdu.fstec.ru
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КАК МОДЕЛИРОВАТЬ КИБЕРАТАКИ, ОПИРАЯСЬ НА МЕТОДИКУ ФСТЭК ?

Формирование перечня возможных УБИ
По модели ФСТЭК
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КАК МОДЕЛИРОВАТЬ КИБЕРАТАКИ, ОПИРАЯСЬ НА МЕТОДИКУ ФСТЭК ?

Негативные последствия
Перечень
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Угрозы безопасности информации
Раздел из справочника ФСТЭК

КАК МОДЕЛИРОВАТЬ КИБЕРАТАКИ, ОПИРАЯСЬ НА МЕТОДИКУ ФСТЭК ?
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Угрозы безопасности информации
Раздел из справочника ФСТЭК

КАК МОДЕЛИРОВАТЬ КИБЕРАТАКИ, ОПИРАЯСЬ НА МЕТОДИКУ ФСТЭК ?
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КАК МОДЕЛИРОВАТЬ КИБЕРАТАКИ, ОПИРАЯСЬ НА МЕТОДИКУ ФСТЭК ?

Угрозы
Справочники
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Объекты
Перечень объектов воздействия злоумышленника совершения

КАК МОДЕЛИРОВАТЬ КИБЕРАТАКИ, ОПИРАЯСЬ НА МЕТОДИКУ ФСТЭК ?



36

Компоненты
Перечень компонентов воздействия – справочники

КАК МОДЕЛИРОВАТЬ КИБЕРАТАКИ, ОПИРАЯСЬ НА МЕТОДИКУ ФСТЭК ?
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Компоненты
Перечень компонентов воздействия

КАК МОДЕЛИРОВАТЬ КИБЕРАТАКИ, ОПИРАЯСЬ НА МЕТОДИКУ ФСТЭК ?
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Нарушители
Внутренний и внешний нарушители – справочники 

КАК МОДЕЛИРОВАТЬ КИБЕРАТАКИ, ОПИРАЯСЬ НА МЕТОДИКУ ФСТЭК ?
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Нарушители
Внутренний и внешний нарушители – выбираем нарушителей 

КАК МОДЕЛИРОВАТЬ КИБЕРАТАКИ, ОПИРАЯСЬ НА МЕТОДИКУ ФСТЭК ?
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КАК МОДЕЛИРОВАТЬ КИБЕРАТАКИ, ОПИРАЯСЬ НА МЕТОДИКУ ФСТЭК ?

Способы реализации угроз
Перечень способов реализации угроз
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КАК МОДЕЛИРОВАТЬ КИБЕРАТАКИ, ОПИРАЯСЬ НА МЕТОДИКУ ФСТЭК ?

Способы реализации угроз
Перечень способов реализации угроз - справочники
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КАК МОДЕЛИРОВАТЬ КИБЕРАТАКИ, ОПИРАЯСЬ НА МЕТОДИКУ ФСТЭК ?

Меры защиты
для минимизации вероятности совершения инцидентов ИБ и тяжести их последствий – справочники
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Унификация мер по одному стандарту для предприятия.  
Унифицируем меры в таблица с перечнем конкретных мер и указанием, для каких типов систем эти меры должны применяться. 

ЗАЧЕМ ЭТО ? ПОКАЖЕМ НА СЛАЙДЕ«ИЗ БУДУЩЕГО»: 
НА ОСНОВАНИИ ДАННЫХ ВЫБИРАЕМ МЕРЫ ЗАЩИТЫ. ЗАПОЛНЯЕМ МАТРИЦУ УГРОЗ И МЕР ЗАЩИТЫ

Направление
Защиты 

Группа мер Мера защиты Применимость согласно 
техническому стандарту ИБ

Группы 
угроз

Угрозы
УБИ-1

…
УБИ-10

ИСПДн

Защита

АСУ ТП ЗООКИИ КТ иные

Обнаружение

Реагирование

Восстановление

Идентификация

Framework for Improving Critical 
Infrastructure Cybersecurity Version 
1.1

БДУ ФСТЭК

NISTIR 8183 «Cybersecurity
Framework Manufacturing 
Profile»



Благодарю 

за внимание!


